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CONHECIMENTOS GERAIS

Topicos relevantes e atuais de diversas areas, tais como seguranca, transportes, politica,
economia, sociedade, educacao, saude, cultura, tecnologia, energia, relagdes internacionais,
desenvolvimento sustentavel e ecologia, suas inter-relagdes e suas vinculagdes historicas. ... 1

CONHECIMENTOS ESPECIFICOS

Conceitos basicos de computacdo: Organizagao e arquitetura de computadores, Informacéo
e a sua representacdo, Sistemas de Numeracgéo, Estruturas de Processamento, Software e
suas classificagdes, montagem de microcomputador e cabeamento estruturado. .................... 1

Sistemas operacionais: Sistemas monotarefas, multitarefas, sistemas operacionais de rede
e sistemas distribuidos. Arquitetura de sistemas operacionais: Programas de sistema,
programas aplicativos, ndcleo, geréncia do processador, geréncia de memdria, geréncia de
entrada e saida, SiStemMa de ArqUIVOS. .........oouuiiiiiieeeei e ee e e e e e e e e et e e e e e e eeaanes 101

Cépias de seguranca (backup): Tipos, ciclos e principais dispositivos e meios de
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MS Windows 7 e 10: Instalagédo; configuragdo e gerenciamento (rede, dispositivos e
impressoras, discos e particbes, seguranca, manutencdo e otimizacdo); processo de
inicializacdo, trabalhando com arquivos e pastas, registro do Windows, monitor de recursos,
direitos e contas de usuarios, configuracdes regionais e de idioma, ferramentas administrativas,
aparéncia e personalizacéo

MS Windows Server 2008 e superior: Administracdo e gerenciamento do Active Directory,
gerenciamento de impressoras e implementag&o de group policies Rede

Redes de computadores: Meios de transmisséo, topologia de redes, tipoderede (LAN,
MAN,WAN),conceito de protocolo (modelo OSI), enderecamento de hardware, equipamentos
de interconexdo (pontes, switchs, roteadores, hubs), ligacdo interredes. Enderecamento IP,
subredes, mascaras de subrede, conceitos béasicos de roteamento, encapsulamento,
IPv4,IPv6,ProtocoloTCP/UDP, conceito de portas. Aplicativos de rede: Interacdo cliente-
servidor, Sistema de nomes e de dominios(DNS),compartilhamento de arquivos, arquivos, ftp,
http, telnet, correio eletrénico (protocolos POP, IMAP, SMTP ), gerencia de redes

Conceitos bésicos de seguranca em redes: Firewall, proxies, NAT (Network
AddressTranslation, métodos de autenticacdo, (senhas, tokens, certificados digitais e
biometria). Ameacas e virus de computador: Tipos, prevencéo, deteccao e combate. ......... 328

Sistemas: Software e suas classificacdes
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Tipos de Linguagens de Programacgéao

Ciclo de vida de desenvolvimento de sistemas, teste de software

Pacote MS Office 2007 e 2010: Word, excel e power point. Comandos, menus, opcdes,
configuracdes, formatacdes, func¢des, ferramentas e utilizagdo dos recursos
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