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- Ambiente operacional Windows (*): Caracteristicas e Fundamentos do Windows: Interface,
componentes, pastas e bibliotecas, comandos, ferramentas, icones, recursos, gadgets,
operagBes com janelas, menus, barra de tarefas, barra de titulo, barra de menus, barra de
ferramentas, barra de endereco, barra de status, painel de controle, acessoérios do windows,
area de trabalho, area de transferéncia, conexdo de area de trabalho remota: conceitos basicos,
acessos e configuracdes principais; area de notificacdo, operacdes com janelas, trabalho com
pastas e arquivos: localizac&o de arquivos e pastas (em disco local ou em rede); movimentagéo
e copia de arquivos e pastas; opcdes de pastas, tipos de arquivos e extensdes; criacédo,
renomeacao e exclusdo de arquivos e pastas; lixeira; compactacdo de arquivos; ferramentas
de sistema: limpeza de disco, desfragmentador de disco, monitor de recursos, agendador de
tarefas, restauracdo do sistema; instalacdo de programas; windows update, tipos de
atualizacdes, configuracdes basicas do Windows: resolucao da tela, cores, fontes, impressoras,
audio, video, camera, aparéncia, segundo plano, protetor de tela; Windows Explorer;
Formatacdo e sistema de arquivos, mapeamento e configuracdes de rede, ferramentas de
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- Processadores de textos Word e Writer (**): Area de trabalho, Faixa de Opgdes, Guias,
Grupos, Ferramentas, menus e comandos, barra de titulo, barra de menus, barra de
ferramentas, barra de réguas, barra de status, barra de rolagem, botées e menus; formatacéo
de documentos: conceitos, uso de recursos e ferramentas: margens, tabulacdo, recuo e
espacamento, formatacéo de fontes, sombreamento e bordas; organizacdo do texto em listas
e colunas; modos de visualizacao do texto; trabalho, formatacéo e digitacdo de textos, tabelas,
figuras, graficos, alinhamento e recuo, estilos e modelos; cabecalhos e rodapés; temas;
hifenizacdo; configuracdo de pagina; Clip-Art; Word-Art; Smart-Art; secbes e quebras do
documento; indices; insercao, recursos de revisdo, comentérios, controle e alteragdes,
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configuracao e layout da pagina, comparar e proteger, links e hiperlinks, cita¢cdes e bibliografia,
legendas, recursos de arquivamento e impressdo, posicionamento e formatagcdo de imagens,
formas e objetos; estilos e modelos no writer; formatos de arquivos no writer (DOC, DOCX,
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- Planilhas eletronicas Excel e Calc (**): Interface, Area de trabalho, Faixa de Opgdes, Guias,
Grupos, Ferramentas, menus e comandos, barra de titulo, barra de menus, barra de
ferramentas, barra de férmulas, barra de status; manipulacdo de planilhas e pastas, modelos,
deslocamento do cursor na planilha para selecdo de células, linhas e colunas, alca de
preenchimento; introducdo de numeros, textos, férmulas e datas na planilha, referéncia
absoluta e relativa, operadores matematicos, principais funcfes: mateméticas, ldgicas,
estatisticas, condicionais, financeira; datahora, texto, pesquisa e referéncia; fun¢des de procura
e referéncia; fungdes politransitivas, funcdes de contagem, intervalos de células, nhomeando
intervalos, intervalos de linhas ou colunas, copias légicas, listas personalizadas, referéncias de
outras planilhas e outras pastas, listas com datas formatacdo de planilhas: numero,
alinhamento, borda, fonte, padrbes; edicdo da planilha: operacdes de copiar, colar, recortar,
limpar, marcar, etc.; bancos de dados, tipos dos dados, classificacdo de dados, validagéo,
autofiltro, autossoma, importar dados externos, operagfes de busca e troca, atingir meta,
tabelas e gréficos, ferramentas de impressao; formatos de arquivos (ODS, OTS, XLS, CSV,
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- Redes de computadores e Internet (***): Intranet, extranet e Internet; conceitos basicos de
servicos e protocolos de comunicacéo; topologia fisica e logica de redes; rede virtual privada:
conceitos e ferramentas; Backbone e Provedores de Servigo; Enderecamento na Internet;
‘Sistema DNS e Dominio; Largura de banda; correio eletrbnico: clientes de correio eletrénico,
servidores de correio eletrbnico, mensagem eletrbnica e seus cabecalhos, filtros de e-mail,
listas de correio eletrénico, spam, configuracdes e utilizacdo de recursos tipicos de correio
eletrbnico, webmail; World Wide Web: navegadores, mecanismos de busca, URLs, cookies.
Servigcos na Internet. Ferramentas de busca e pesquisa. Videoconferéncia e ferramentas de

comunicacao virtual. Computacdo em nuvem: conceitos basicos, principais beneficios e
utilizacado, tipos de computacdo em nuvem (publica, privada e hibrida), tipos de servigos de
nuvem (laaS, PaaS, SaaS); Meios de conexdo; Comunicagcdo On-line: Correio Eletrénico,
Webmail, Redes Sociais, Forum, Mensagens Instantaneas, WAP, VolP, Internet 3G, 4G e

- Conceitos de protecdo e seguranca: Mecanismos de autenticacdo e autorizagdo para
acesso a recursos de rede e servicos; certificacdo digital; Funcdo Hash; criptografia simétrica
e assimétrica: conceitos, algoritmos, ferramentas, recursos e utilizacdo; Técnicas de backup;
ferramentas de antivirus, Programas ANTI (antispam, antispyware, etc.): conceitos basicos;
malwares, virus e cavalos de troia, hijackers, keylogger, Ramsomware e tipos de ataques,
ameacas, vulnerabilidades, incidentes e formas de protecdo; backdoor, sniffers, exploits,
engenharia social, honeypot, BOT, captchas, spoofing, phishing, pharming, flood, spam, hoax
e flame; firewall; protocolos da Internet seguros; DMZ; IDS; IPS; Proxy; Honey Pot; VPNs;
seguranca em redes sem fio; Sistema de deteccdo de intrusos; Politica e Principios de
Seguranca da Informacéo
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