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Analista de Tecnologia da Informagéo
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LINGUA PORTUGUESA

Compreensao e interpretagao de textos de géneros variados

Reconhecimento de tipos e géneros textuais

Dominio da ortografia oficial

Dominio dos mecanismos de coesa0 textual. ...........cc.eeeeviiiiiiiiiiiii e

Emprego de elementos de referenciagéo, substituicdo e repeticao, de conectores e
de outros elementos de sequenciagao textual

Emprego de tempos e modos verbais

Dominio da estrutura morfossintatica do periodo. Relagdes de coordenagao entre
oracdes e entre termos da oragao. Relagdes de subordinagao entre oracdes e entre
termos da oragao. Reorganizagao da estrutura de oragdes e de periodos do texto

Emprego das classes de palavras
Emprego dos sinais de pontuagao
Concordancia verbal € nominal
Regéncia verbal e nominal

Emprego do sinal indicativo de crase
Colocacgao dos pronomes atonos

Reescrita de frases e paragrafos do texto. Reescrita de textos de diferentes géneros
e niveis de formalidade

Significacao das palavras

Substituicdo de palavras ou de trechos de texto
Questodes

Gabarito

LINGUA INGLESA

Compreensao de textos em lingua inglesa e itens gramaticais relevantes para o
entendimento dos sentidos dos textos

Questdes
Gabarito
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Estruturas logicas
Logica de argumentacio: analogias, inferéncias, dedugdes e conclusoes

Logica sentencial (ou proposicional). Proposi¢des simples e compostas. Tabelas-
verdade. Equivaléncias

Diagramas logicos

Logica de primeira ordem

Raciocinio légico envolvendo problemas aritméticos, geométricos e matriciais
Questdes

Gabarito

DESENVOLVIMENTO DE SOFTWARE DESENVOLVIMENTO
DE SISTEMAS

Desenvolvimento de sistemas; Desenvolvimento em Linguagens de programacao
Java (versédo 6 ou superior), JavaEE (versdo 6 ou superior), JakartaEE, JPA (versao

2 ou superior), Javascript, frameworks JUnit, Hibernate, JSF, Primefaces, Spring,
SpringCloud e SpringBoot; Desenvolvimento para dispositivos moéveis (Android e iOs);
Desenvolvimento em ferramentas low-code e no-code

Analise estatica de cddigo-fonte (clean code e ferramenta SonarQube)

Arquitetura de software; Interoperabilidade de sistemas; Arquitetura e linguagem
orientada a servigos; Web services. Mensageria; API, Swagger. Arquitetura e linguagem
orientada a objetos. Arquitetura de aplicacdes para ambiente web. Servidor de aplicacdes.
Servidor web

Ambientes Internet, extranet, intranet e portal: finalidades, caracteristicas fisicas e
I6gicas, aplicacdes e servigos

Padrdes XML, XSLT, UDDI, REST e JSON

Ferramenta de Gestdo da configuragcao GIT; TESTES: conceitos basicos de testes de
aplicagdes; Testes unitarios. Testes de integragcéo. Testes ageis. Teste de usabilidade
de software. Testes automatizados. Tipos de testes. Test-driven development (TDD).
Gestao do ciclo de vida de testes; RPA (robotic process automation)

Metodologias Ageis de Desenvolvimento; Scrum; Kanban; XP

Padrdes de desenvolvimento e reuso

Codificagao de software (transacionais, analiticos, mobile e API)

Metodologia de Ponto de Fung&o e Story Points

Engenharia de Requisitos; Classificagcdo de Requisitos; Processo de Engenharia de
Requisitos; Técnicas de Elicitacdo de Requisitos

Tecnologias e praticas frontend web: HTML, CSS, UX, Ajax, frameworks (VuedS, Angular
e React); Padrdes de frontend; SPA e PWA
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Protocolos HTTPS, SSL/TLS
Blockchain
Design de software

Arquitetura hexagonal, microsservigos (orquestragdo de servicos e APIl gateway) e
containers

Transagodes distribuidas

User Experience (UX); Sistemas de gestao de conteudo; Conceitos basicos e aplicagdes;
Arquitetura de informacao; Portais corporativos; Conceitos basicos e aplicagoes;
Workflow; Conceitos de acessibilidade e usabilidade; Desenho e planejamento de
interacdo em aplicagdes web

Conceitos de Inteligéncia Artificial, Analise de Dados e Big Data 74
Questdes 78
Gabarito 84

INTELIGENCIA DE NEGOCIOS (BUSINESS INTELLIGENCE)

Conceitos, fundamentos, caracteristicas, técnicas e métodos de business intelligence
(BI). Arquitetura de business intelligence. Sistemas de suporte a decisdo e gestdo de 1
conteudo

Definigbes e conceitos de data warehouse e data mining. Arquitetura e aplicagdes de 6
data warehouse com ETL e OLAP

Visualizagdo de dados: BD individuais e cubos. Mapeamento das fontes de dados:
técnicas para coleta de dados

QUESTOES
GABARITO

SEGURANGA DA INFORMACGAO

Politicas de seguranga da informagao. Procedimentos de segurancga, conceitos gerais
de gerenciamento. Confiabilidade, integridade e disponibilidade. Mecanismos de
seguranga. Controle de acesso. Protocolo OAuth2. SSO (Single sign-on). Geréncia de
riscos. Ameaca, vulnerabilidade e impacto

Normas ABNT NBR ISO / IEC 27001:2022 e ABNT NBR ISO/IEC 27002:2022

Ciclo de Vida de Desenvolvimento Seguro (SDL - Security Development Lifecycle),
OWASP Top 10

Analise estatica e dindmica de codigo (SAST - Static Application Security Testing e DAST
- Dynamic Application Security Testing”)

QUESTOES
GABARITO
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ATUALIDADES E INTELIGENCIA ARTIFICIAL

Topicos relevantes e atuais de diversas areas, tais como seguranca, transportes,
politica, economia, sociedade, educagao, saude, cultura, tecnologia, energia,
relagdes internacionais, desenvolvimento sustentavel e ecologia

Inteligéncia Artificial: fundamentos e aplicagdes: conceitos de inteligéncia artificial;
aprendizado da maquina; introducédo aos modelos generativos e modelos de
linguagem; ética, governanca e privacidade em IA

Questoes
Gabarito

LEGISLAGAO ACERCA DE SEGURANGA DA INFORMAGAO
E PROTECAO DE DADOS

Lei n® 12.527/2011 (Lei de Acesso a Informagao): capitulos I, 11, lll, IV e V; Dec. n°
7.724 e n° 7845

Lei n®12.737/2012 (Lei de Delitos Informaticos): art. 2°

Lei n°® 12.965/2014 (Marco Civil da Internet): capitulos Il, Secao I, e lll, Se¢gées l e Il .. 40

Lei n° 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais - LGPD): capitulos I,
I, 1, 1V, VI, Vi e IX

Questoes
Gabarito

GESTAO E GOVERNANGA DE TECNOLOGIA DA
INFORMAGAQ

Gerenciamento de projetos: conceitos; areas de conhecimento, projetos, programas,
portfélio, Tipos de Abordagem: tradicional, hibrida e agil (Framework Scrum, Metodologia
Lean, e Método Kanban); Guia Scrum de pratica agil para gerenciamento de projeto.
Processos, grupos de processos e area de conhecimento

Gestao de riscos

Gerenciamento de servigos (ITIL v4). Conceitos basicos, disciplinas, estrutura e
objetivos

Governanga de Tl (COBIT 2019). Conceitos basicos, estrutura e objetivos
Conceitos de gestdo de processos e modelagem de processos de negdcio usando

QUESTOES
GABARITO
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BANCO DE DADOS

Modelagem de dados (conceitual, l6gica e fisica). Abordagem relacional. Normalizagao
das estruturas de dados. Integridade referencial. Metadados. Linguagem de
consulta estruturada (SQL). Linguagem de definicdo de dados (DDL). Linguagem
de manipulagdo de dados (DML). SGBD. Propriedades de banco de dados. Dados
Estruturados e ndo Estruturados

Abordagem multidimensional. Modelagem dimensional
Banco de dados NoSQL. Banco de dados em memodria

Data lakes e solugdes para big data. Técnicas de Integracdo e Ingestdo de Dados
(ETL/ELT, Transferéncia de Arquivos e Integragéo via Base de Dados)

Avaliagcdo de modelos de dados
Questdes

Gabarito
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Lingua Portuguesa

A compreenséo e a interpretagcéo de textos sdo habilidades essenciais para que a comunicag¢ao alcance seu
objetivo de forma eficaz. Em diversos contextos, como na leitura de livros, artigos, propagandas ou imagens,
€ necessario que o leitor seja capaz de entender o conteldo proposto e, além disso, atribuir significados mais
amplos ao que foi lido ou visto.

Para isso, é importante distinguir os conceitos de compreenséo e interpretacdo, bem como reconhecer que
um texto pode ser verbal (composto por palavras) ou ndo-verbal (constituido por imagens, simbolos ou outros
elementos visuais).

Compreender um texto implica decodificar sua mensagem explicita, ou seja, captar o que esta diretamente
apresentado. Ja a interpretagao vai além da compreenséo, exigindo que o leitor utilize seu repertério pessoal e
conhecimentos prévios para gerar um sentido mais profundo do texto. Dessa forma, dominar esses dois proces-
sos € essencial ndo apenas para a leitura cotidiana, mas também para o desempenho em provas e concursos,
onde a analise de textos e imagens é frequentemente exigida.

Essa distingao entre compreensao e interpretagao é crucial, pois permite ao leitor ir além do que esta expli-
cito, alcangando uma leitura mais critica e reflexiva.

CONCEITO DE COMPREENSAO

A compreensao de um texto é o ponto de partida para qualquer analise textual. Ela representa o processo de
decodificagao da mensagem explicita , ou seja, a habilidade de extrair informagbes diretamente do conteudo
apresentado pelo autor, sem a necessidade de agregar inferéncias ou significados subjetivos. Quando com-
preendemos um texto, estamos simplesmente absorvendo o que esta dito de maneira clara, reconhecendo os
elementos essenciais da comunicagao, como o tema , os fatos e os argumentos centrais.

» A Compreensao em Textos Verbais

Nos textos verbais , que utilizam a linguagem escrita ou falada como principal meio de comunicacao, a com-
preensao passa pela habilidade de ler com ateng¢ao e reconhecer as estruturas linguisticas. Isso inclui:

= Vocabulario : O entendimento das palavras usadas no texto é fundamental. Palavras desconhecidas po-
dem comprometer a compreensao, tornando necessario o uso de dicionarios ou ferramentas de pesquisa
para esclarecer o significado.

= Sintaxe: A maneira como as palavras estdo organizadas em frases e paragrafos também influencia o
processo de compreensao. Sentengas complexas, inversdes sintaticas ou o uso de conectores como con-
juncgdes e preposi¢des requerem atengao redobrada para garantir que o leitor compreenda as relagdes entre
as ideias.

= Coesao e coeréncia: sdo dois pilares essenciais da compreensdo. Um texto coeso é aquele cujas ideias
estdo bem conectadas, e a coeréncia se refere a logica interna do texto, onde as ideias se articulam de
maneira fluida e compreensivel.

] Ao realizar a leitura de um texto verbal, a compreensao exige a decodificacdo de todas essas estruturas.
E a partir dessa leitura atenta e detalhada que o leitor podera garantir que absorveu o contetdo proposto pelo
autor de forma plena.

» A Compreensao em Textos Nao-Verbais

Além dos textos verbais, a compreensao se estende aos textosndo-verbais , que utilizam simbolos, imagens,
graficos ou outras representacgdes visuais para transmitir uma mensagem. Exemplos de textos ndo-verbais in-
cluem obras de arte, fotografias, infograficos e até gestos em uma linguagem de sinais.
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Lingua Inglesa

COMPREENSAO GERAL DE TEXTO E ORGANIZAGAO SEMANTICA E DISCURSIVA

» A construcao do sentido global na leitura em lingua inglesa

A compreenséo geral de um texto em lingua inglesa resulta da capacidade do leitor de integrar informagoes
dispersas ao longo de paragrafos distintos em uma representagdo mental coerente do conteido como um todo.
Essa representacdo ndo depende do reconhecimento isolado de palavras, mas da articulacéo entre o titulo, a
introducao, o desenvolvimento e a conclusao de cada unidade textual, de modo que o leitor consiga identificar
0 propodsito comunicativo predominante: informar, argumentar, narrar, descrever ou instruir. O reconhecimento
do género textual funciona como ponto de partida para essa construgdo de sentido, pois cada género impoe
expectativas especificas quanto a organiza¢ao das ideias e ao vocabulario empregado. Um artigo de opiniao,
por exemplo, tende a apresentar uma tese logo nos paragrafos iniciais, seguida de argumentos de sustentacao
e, eventualmente, de contra-argumentos que sao refutados pelo autor. Ja um relatério técnico costuma adotar
estrutura mais linear, com apresentacao de dados, analise e implicagdes praticas.

Leitura orientada ao propoésito e identificagao do tema central

A leitura eficiente em lingua estrangeira exige que o leitor ajuste sua velocidade e seu nivel de atengao con-
forme o objetivo da tarefa. Quando o objetivo é captar a ideia central de um texto extenso, a leitura rapida dos
paragrafos de abertura e fechamento, associada a leitura da primeira frase de cada paragrafo intermediario,
permite construir um esbogo do argumento principal sem que seja necessario processar cada palavra isolada-
mente. Esse procedimento apoia-se no fato de que textos em inglés, especialmente os de natureza expositiva
e argumentativa, costumam seguir uma légica de tépico frasal, na qual a primeira sentenca de cada paragrafo
anuncia o assunto que sera desenvolvido nas sentengas subsequentes. O reconhecimento dessa estrutura
reduz a carga cognitiva do leitor e favorece decisbes mais precisas sobre quais trechos merecem leitura mais
detida e quais podem ser processados de forma mais superficial.

» Coesdao e coeréncia na organizagao do discurso

A organizagéo semantica e discursiva de um texto em inglés manifesta-se por meio de dois fendmenos com-
plementares: a coesdo, que corresponde aos mecanismos linguisticos explicitos de conexao entre as partes
do texto, e a coeréncia, que diz respeito a continuidade légica e conceitual do sentido, ainda que nem sempre
marcada por elementos gramaticais visiveis. Um texto pode apresentar coesdo sem alcancgar plena coeréncia,
assim como pode ser coerente mesmo com numero reduzido de conectivos explicitos, desde que o leitor con-
siga reconstruir as relagdes légicas implicitas entre as ideias. Compreender essa distincao permite ao leitor de
lingua inglesa identificar, por exemplo, quando um pronome retoma um referente distante no texto ou quando
uma oragao se conecta a anterior por relagao de causa, consequéncia, contraste ou adicdo, mesmo na ausén-
cia de conjuncgdes explicitas.

Mecanismos de coesao referencial e sequencial

Entre os recursos coesivos mais recorrentes em textos de lingua inglesa esta a referéncia anaférica, na
qual um pronome ou expressao retoma um elemento mencionado anteriormente, e a referéncia cataférica, na
qual o elemento retomador precede o termo a que se refere. Também sao frequentes a substituicdo lexical, que
evita repeticdes desnecessarias por meio de sinbnimos ou expressdes equivalentes, e a elipse, que consiste na
omissao de um termo ja recuperavel pelo contexto. Como esses mecanismos operam de maneira simultanea e
frequentemente sutil, é util sistematizar os principais tipos de conectivos sequenciais responsaveis por sinalizar
a progressao logica do discurso.
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Raciocinio Logico

ASSOCIAGAO DE INFORMAGOES

Aqui veremos questdes que envolvem correlagao de elementos, pessoas e objetos ficticios, através de da-
dos fornecidos. Vejamos o passo a passo:

01. Trés homens, Luis, Carlos e Paulo, sdo casados com Lucia, Patricia e Maria, mas ndo sabemos quem
é casado com quem. Eles trabalham com Engenharia, Advocacia e Medicina, mas também ndo sabemos quem
faz o qué. Com base nas dicas abaixo, tente descobrir o nome de cada marido, a profissao de cada um e o
nome de suas esposas.

a) O médico é casado com Maria.

b) Paulo é advogado.

c) Patricia nao é casada com Paulo.

d) Carlos nao é médico.

Vamos montar o passo a passo para que vocé possa compreender como chegar a conclusao da questéo.

= 1° passo — Construir a tabela dos dados. Vamos montar uma tabela para facilitar a visualizagao da resolu-
¢ao, a mesma deve conter as informagdes prestadas no enunciado, nas quais podem ser divididas em trés
grupos: homens, esposas e profissdes.

Medicina Engenharia | Advocacia Lacia Patricia Maria

Carlos

Luis

Paulo

Lucia

Patricia

Maria

Também criamos abaixo do nome dos homens, 0 nome das esposas.

= 2° passo — Construir a tabela gabarito. Essa tabela nao servira apenas como gabarito, mas em alguns ca-
sos ela é fundamental para que vocé enxergue informagdes que ficam meio escondidas na tabela principal.
Uma tabela complementa a outra, podendo até mesmo que vocé chegue a conclusdes acerca dos grupos
e elementos.

HOMENS PROFISSOES ESPOSAS
Carlos

Luis

Paulo

= 3° passo preenchimento de nossa tabela, com as informag¢des mais dbvias do problema, aquelas que n&o
deixam margem a nenhuma duvida. Em nosso exemplo:

O médico é casado com Maria: marque um “S” na tabela principal na célula comum a “Médico” e
“Maria”, e um “N” nas demais células referentes a esse “S”.

L/ a
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Q Desenvolvimento de Software Desenvolvimento de Sistemas

O desenvolvimento de sistemas corresponde ao processo de criar, adaptar, testar, implantar e man-
ter solugbes computacionais destinadas a atender necessidades de usuarios, setores ou organizagdes. Na
Administracdo Geral, essa atividade deve ser compreendida como instrumento de melhoria de processos,
controle de informagdes, automacéao de rotinas e apoio a tomada de decisdo. Um sistema bem planejado n&o
apenas executa comandos, mas organiza dados, aplica regras de negécio, reduz falhas operacionais e torna
as atividades administrativas mais eficientes.

O objetivo central do desenvolvimento € transformar uma necessidade real em uma solugéo funcional,
segura, compreensivel e sustentavel. Para isso, € necessario compreender o problema antes de escolher
tecnologias ou escrever codigo. A qualidade do sistema depende da clareza dos requisitos, da adequacao da
arquitetura, da organizagao do cddigo, da seguranga da informacéao e da capacidade de manuten¢ao ao longo
do tempo.

» Ciclo de vida de software

Etapas essenciais

O ciclo de vida de software organiza as fases pelas quais um sistema passa desde a identificagdo da ne-
cessidade até sua manutencdo. Mesmo quando se utilizam métodos ageis, essas etapas continuam existindo,
ainda que ocorram de forma incremental e repetitiva.

Etapa Funcao principal
Levantamento de requisitos Identificar necessidades, usuarios, regras e expectativas
Analise Compreender o problema e definir prioridades
Projeto Planejar arquitetura, dados, interfaces e componentes
Implementagao Transformar o planejamento em cédigo executavel
Testes Verificar funcionamento, qualidade e conformidade
Implantagao Disponibilizar o sistema para uso
Manutencao Corrigir, adaptar e evoluir a solugéo

Essa sequéncia ajuda a reduzir improvisagdes e aumenta a previsibilidade do projeto. Um erro em requisitos
pode comprometer todo o desenvolvimento; uma falha em testes pode levar problemas ao ambiente real; uma
manutenc&o mal conduzida pode degradar a qualidade do sistema com o tempo.

» Arquitetura, qualidade e boas praticas

Organizagao do sistema

A arquitetura define como o sistema sera estruturado. Em aplicacbes corporativas, € comum separar res-
ponsabilidades em camadas, como apresentacao, regras de negocio, persisténcia de dados e integracédo com
outros servicos. Essa separacao facilita a manutencao, melhora os testes e reduz o acoplamento entre partes
do sistema.

Algumas boas praticas sao fundamentais para a construgao de sistemas confiaveis:
= Clareza no codigo, com nomes compreensiveis e responsabilidades bem definidas.

= Seguranca desde o inicio, com controle de acesso, validacdo de dados e protecdo das informacgdes.

L a
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Q Inteligéncia de Negoécios (Business Intelligence)

Sistemas de Suporte a Decisao (DSS) e Inteligéncia de Negdcios (Bl) sdo areas fundamentais na estrutura-
cao de dados e apoio a tomada de decisdes empresariais. Na era digital, a quantidade de informacoes geradas
cresce exponencialmente, e a competitividade exige que as empresas adotem ferramentas para analisar esses
dados de maneira eficaz. O DSS e o Bl desempenham papéis essenciais ao transformar dados brutos em insi-
ghts valiosos que facilitam decisbes estratégicas.

SISTEMAS DE SUPORTE A DEcIsAo (DSS)

Os Sistemas de Suporte a Decisao (DSS) sado softwares que auxiliam gestores e tomadores de deciséo a re-
solver problemas e identificar as melhores alternativas estratégicas. Eles combinam dados, modelos analiticos
e uma interface interativa, oferecendo analises detalhadas e simulagcbées que facilitam a tomada de deciséo. Os
DSS séao especialmente Uteis em situacdes nas quais a decisdo envolve incertezas, multiplas variaveis, compa-
racao de cenarios e necessidade de analise rapida. Diferentemente de sistemas puramente operacionais, que
registram transacdes do dia a dia, os DSS apoiam decisdes gerenciais, taticas e estratégicas.

» Caracteristicas dos DSS
= Interatividade: Permite ao usuario ajustar variaveis e visualizar resultados em diferentes cenarios.

* Flexibilidade: Pode ser adaptado para diferentes areas da empresa, como finangas, marketing, logistica,
entre outros.

= Suporte a decisées estruturadas e nao estruturadas: Algumas decisbes s&o baseadas em dados cla-
ros e objetivos, enquanto outras dependem de julgamentos subjetivos; o DSS pode atender a ambas.

* Uso de modelos analiticos: Utiliza modelos matematicos, estatisticos, financeiros ou de simulagéo para
apoiar a escolha da melhor alternativa.

= Apoio a anadlise de cenarios: Permite comparar hipoteses, simular resultados e avaliar impactos antes
da tomada de decisédo.

= Integracao de dados: Pode utilizar informacgbes provenientes de diferentes sistemas internos e externos
da organizagao.

» Exemplos de aplicagao
» Gestao de Estoque: Modelos de DSS ajudam a prever a demanda e ajustar os niveis de estoque.
= Planejamento Financeiro: Simulacdes para avaliagao de investimentos e analise de riscos.
= Logistica e Distribuigao: Determinacao das rotas mais eficientes e calculo de custos.
= Marketing: Analise de comportamento de clientes, segmentacao de publico e avaliagdo de campanhas.

» Recursos Humanos: Apoio em decisdes sobre contratacdo, desempenho, treinamento e dimensiona-
mento de equipes.

Os DSS se destacam ao fornecer informagdes precisas e centralizadas, facilitando a analise de cenarios
que integram diversas variaveis e, assim, contribuindo para decisdes mais informadas e ageis. De forma resu-
mida, o DSS nao substitui o gestor, mas oferece informacdes, simulagdes e alternativas para que a decisao seja
tomada com maior segurancga.
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Seguranga da Informagao

SEGURANGA DA INFORMAGAO

Seguranga da informacao é o conjunto de agobes, praticas, politicas, tecnologias e controles usados para
proteger dados e sistemas, preservando o valor que essas informagdes possuem para uma pessoa, empresa
ou organizagao.

Em uma organizagao, a informagao pode ter valor estratégico, financeiro, operacional, institucional ou pes-
soal. Por isso, protegé-la é essencial para manter o funcionamento do negécio, evitar prejuizos, cumprir regras
legais e impedir acessos indevidos.

Quando bem aplicada, a seguranca da informac&o ajuda a proteger a empresa contra ataques digitais, fa-
Ihas humanas, desastres tecnolégicos, vazamento de dados e uso indevido das informagdes. Porém, qualquer
falha, mesmo pequena, pode abrir brechas para incidentes de seguranca.

» Pilares da Segurancga da Informagao

A segurancga da informacgao se baseia em pilares que indicam quais caracteristicas uma informagéao prote-
gida deve manter.

= Confidencialidade: garante que a informacao seja acessada apenas por pessoas autorizadas. Esse pilar
evita que dados sigilosos sejam vistos, copiados ou utilizados por quem n&o tem permissao.

= Integridade: garante que a informagéo permanecga correta, completa e sem alteragdes indevidas. A infor-
magcao deve se manter integra durante o armazenamento, o processamento e a transmissao.

= Disponibilidade: garante que a informagao esteja acessivel para as pessoas autorizadas sempre que for
necessario. Nao basta proteger os dados; eles também precisam estar disponiveis para uso legitimo.

= Autenticidade: garante que a origem, a autoria ou a identidade associada a uma informacéo sejam ver-
dadeiras. Esse pilar permite verificar se uma mensagem, documento, usuario ou sistema é realmente quem
afirma ser.

= Confiabilidade: indica que a informacéo, o sistema ou o servigo apresenta funcionamento correto, con-
sistente e digno de confianga. Ndo deve ser confundida com confidencialidade, que limita o acesso apenas
as pessoas autorizadas.

Além desses pilares principais, outros conceitos também sao importantes:
= Legalidade: indica que a informacao deve ser tratada de acordo com a legislacao vigente.
= Privacidade: envolve o controle sobre quem pode acessar dados pessoais ou sensiveis.

= Auditoria: permite registrar e examinar eventos de seguranca, identificando o que aconteceu, quando
aconteceu e quem foi responsavel.

= Nao repudio: impede que uma pessoa negue posteriormente uma agao realizada, como o envio de um
documento assinado digitalmente. Esse conceito é importante em seguranga da informagéo e costuma apa-
recer associado a assinatura digital.

» Vulnerabilidades e ameacgas

Depois de entender o que deve ser protegido, é necessario compreender contra o que a informagao precisa
ser protegida.
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Atualidades e Inteligéncia Artificial

MuNDO

O Choque dos titas: Trump versus Musk e as consequéncias para a geopolitica e a economia global

= A recente efervescéncia na relagao entre Donald Trump e Elon Musk transcende uma mera disputa pes-
soal, revelando-se um episédio marcante com profundas implicagbes geograficas, histdricas e geopoliticas.
= O embate, iniciado pela critica de Musk a um projeto de lei republicano que visava eliminar subsidios a
veiculos elétricos, escalou rapidamente, com Trump ameagando cortar contratos federais bilionarios com
empresas como Tesla, SpaceX e Starlink.

= A resposta de Musk foi igualmente contundente, sugerindo uma ligagdo de Trump com Jeffrey Epstein e
chegando a pedir seu impeachment.

Um olhar histérico: precedentes e rupturas

= Historicamente, a relagéo entre o governo e grandes corporagdes nos Estados Unidos sempre foi comple-
Xa e, muitas vezes, ambivalente. Desde os “bardes ladroes” do século XIX, que acumularam vastas fortunas
e influéncia, até as gigantes de tecnologia da atualidade, a dindmica de poder oscilou entre a colaboragao
e o confronto.

= O que torna o embate Trump-Musk particularmente notavel € o rompimento de uma alianca tacita entre
duas figuras de imenso poder e visibilidade.

= Anteriormente, Musk, embora excéntrico, era visto com certa simpatia por setores conservadores, espe-
cialmente por suas criticas a regulacao excessiva e seu foco em inovagéo.

= A virada demonstra a fragilidade das aliangas politicas e a disposi¢do de Trump em utilizar o peso do go-
verno para retaliar oponentes, mesmo que estes sejam pegas-chave da economia americana.

» O pedido de impeachment por parte de Musk, bem como a insinuagéo de envolvimento com Jeffrey Epstein,
também evoca um passado de escandalos politicos e figuras controversas na histdria americana. A sombra
de Epstein, com sua rede de contatos influentes e acusagdes de trafico sexual, adiciona uma camada som-
bria e explosiva a esta ja volatil disputa.

A perspectiva geografica: o Vale do Silicio e Washington em colisao

= Geograficamente, o conflito acentua a tensdo crescente entre Washington D.C. e o Vale do Silicio.
Tradicionalmente, o centro politico dos EUA e o polo de inovagao tecnolégica operam em esferas distintas,
embora interdependentes.

= O Vale do Silicio, com seu espirito de disrupgao e busca por autonomia, frequentemente colide com a bu-
rocracia e as regulamentag¢des governamentais.

= A ameaca de Trump de cortar contratos federais atinge o coragdo das operagdes de empresas como
SpaceX e Starlink, que dependem fortemente de acordos governamentais para seus projetos espaciais e
de conectividade.

= A Starlink, por exemplo, tem sido crucial na provisdo de internet em areas remotas e zonas de conflito,
como na Ucréania, demonstrando a intersecgéo entre tecnologia e geopolitica. A possibilidade de interrupgao
desses servigos ndo € apenas uma questao econdmica para Musk, mas pode ter ramificagdes significativas
para a infraestrutura digital e a seguranga global.A mobilidade elétrica, impulsionada pela Tesla, também &
um componente chave na transi¢ao energética global, e a retirada de subsidios pode impactar a velocidade
e a escala dessa transicdo nos EUA.
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Q Legislagao Acerca de Seguranga da Informacgéao e Protecdo de Dados

LEI N°12.527, DE 18 DE NOVEMBRO DE 2011.

Regula o acesso a informagbes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111,
de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte
Lei:

CAPITULO |
DISPOSICOES GERAIS

Art. 1° Esta Lei dispbe sobre os procedimentos a serem observados pela Unido, Estados, Distrito Federal e
Municipios, com o fim de garantir o acesso a informagdes previsto no inciso XXXIIl do art. 5°, no inciso Il do §
3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal.

Paragrafo unico. Subordinam-se ao regime desta Lei:

| - os 6rgaos publicos integrantes da administragao direta dos Poderes Executivo, Legislativo, incluindo as
Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista e demais
entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios.

Art. 2° Aplicam-se as disposicdes desta Lei, no que couber, as entidades privadas sem fins lucrativos que re-
cebam, para realizagao de agbes de interesse publico, recursos publicos diretamente do orgamento ou mediante
subvencgdes sociais, contrato de gestao, termo de parceria, convénios, acordo, ajustes ou outros instrumentos
congéneres.

Paragrafo unico. A publicidade a que estdo submetidas as entidades citadas no caput refere-se a parcela
dos recursos publicos recebidos e a sua destinagdo, sem prejuizo das prestacées de contas a que estejam
legalmente obrigadas.

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a
informacao e devem ser executados em conformidade com os principios basicos da administracao publica e
com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como exceg¢ao;

Il - divulgagao de informagdes de interesse publico, independentemente de solicitagdes;
Il - utilizacdo de meios de comunicacao viabilizados pela tecnologia da informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia na administracao publica;
V - desenvolvimento do controle social da administracédo publica.

Art. 4° Para os efeitos desta Lei, considera-se:

| - informacéao: dados, processados ou nao, que podem ser utilizados para producéo e transmissao de co-
nhecimento, contidos em qualquer meio, suporte ou formato;

Il - documento: unidade de registro de informacdes, qualquer que seja o suporte ou formato;

Il - informacgéo sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razédo de sua
imprescindibilidade para a seguranga da sociedade e do Estado;

IV - informacao pessoal: aquela relacionada a pessoa natural identificada ou identificavel;
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Q Gestao e Governanga de Tecnologia da Informagao

CONCEITOS FUNDAMENTAIS DE GERENCIAMENTO DE PROJETOS

» Conceito de projeto

Um projeto é um esforgo temporario realizado para criar um produto, servigo ou resultado unico. Ele possui
inicio, fim, objetivo definido, recursos limitados e entregas esperadas. O carater temporario nao significa que o
resultado do projeto seja passageiro, mas que o trabalho para produzi-lo tem duragao determinada.

Na area de tecnologia, um projeto pode envolver desenvolvimento de sistema, implantacao de infraestrutura,
migracdo de dados, criagdo de plataforma digital, atualizagcdo de ambiente, automagdo de processo ou
implementagdo de ferramenta corporativa. O que caracteriza o projeto € a existéncia de uma mudanga ou
entrega especifica, e ndo uma rotina permanente.

» Projeto e operagao continua

Projeto ndo deve ser confundido com operagéo continua. A operagao é repetitiva, permanente e voltada a
manutencao das atividades do dia a dia. O projeto, por sua vez, busca criar algo novo, melhorar algo existente
ou realizar uma mudanga planejada.

Por exemplo, manter um sistema funcionando é operacéo. Desenvolver uma nova versao do sistema pode
ser projeto. Atender chamados diariamente é operacao. Implantar uma nova central de atendimento pode ser
projeto.

Essa diferenca é importante porque projetos exigem planejamento, controle de escopo, prazo, custo,
qualidade, comunicacéo, riscos e partes interessadas.

» Gerenciamento de projetos

Gerenciamento de projetos € a aplicagdo de conhecimentos, habilidades, técnicas e ferramentas para
conduzir um projeto até seus resultados esperados. Seu objetivo € organizar o trabalho, reduzir incertezas,
coordenar pessoas, controlar recursos e aumentar a probabilidade de sucesso.

Gerenciar um projeto nao significa apenas cobrar prazos. Envolve compreender o objetivo, planejar entregas,
acompanhar progresso, lidar com mudangas, resolver impedimentos, comunicar decisdes e garantir que o
resultado produzido tenha valor.

» Restricoes e entregas

Projetos normalmente lidam com restrigdes. As mais conhecidas envolvem escopo, prazo, custo e qualidade.
O escopo define 0 que sera entregue. O prazo indica quando sera entregue. O custo representa os recursos
financeiros e materiais disponiveis. A qualidade indica o grau de atendimento aos requisitos e expectativas.

Essas dimensdes se influenciam. Aumentar o escopo pode afetar prazo e custo. Reduzir prazo pode exigir
mais recursos ou comprometer qualidade. Por isso, o gerenciamento busca equilibrar restricbes e expectativas.

» Papel do gerente de projetos

O gerente de projetos é responsavel por coordenar o trabalho necessario para atingir os objetivos do
projeto. Ele atua na organizagéo das atividades, comunicagao entre partes interessadas, controle de mudangas,
acompanhamento de riscos e integracéo entre equipes.
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Banco de Dados

BANco DE DADOS

Um banco de dados é a base de praticamente todos os sistemas de informacao atuais, pois organiza e
armazena dados de maneira estruturada para permitir consultas rapidas, seguras e consistentes. Com o cres-
cimento exponencial da geracdo de dados, torna-se essencial compreender ndo apenas o que sdo bancos de
dados, mas também as classificagdes de dados, os niveis de abstragao que facilitam seu uso, os modelos de
organizagao (como o relacional) e as técnicas de modelagem que tornam o armazenamento e o acesso efi-
cientes. Além disso, conhecer as linguagens de manipulagido, os mecanismos de backup e as boas praticas de
administracao € indispensavel para garantir disponibilidade, integridade e confiabilidade das informacdes.

» Conceitos basicos

Analisando como um conceito geral de banco de dados, podemos dizer que uma planilha do Microsoft Excel
ou uma lista de contatos (nome, telefone e e-mail) de uma agenda configuram um banco de dados, ou seja,
toda organizagao e armazenagem de informacgdes sobre um mesmo assunto ou assuntos relacionados entre si
€ um banco de dados".

Um banco de dados é uma coleg¢ado de dados relacionados?. Entende-se por dado, toda a informagéo que
pode ser armazenada e que apresenta algum significado dentro do contexto ao qual ele se aplica. Por exemplo,
em um sistema bancario, uma pessoa ¢ identificada pelo seu CPF (cliente). Em um sistema escolar a pessoa
€ identificada pelo seu numero de matricula (aluno). Em um sistema médico a pessoa (paciente) € identificada
pelo numero do plano de saude ou cartao SUS.

Um banco de dados informatizado é usualmente mantido e acessado por meio de um software conhecido
como Sistema Gerenciador de Banco de Dados, que muitas vezes é usado como sinénimo de SGBD.

Um SGBD ¢é uma colegédo de programas que permitem ao usuario definir, construir e manipular Bases de

Dados para as mais diversas finalidades.
ﬁ PostgreSOL
e

& )
SQL Server
-
s [T

Exemplos de SGBDs.

» Ciclo de dados

A coleta, tratamento, armazenamento, integracado e recuperacido séo etapas importantes no processo de
analise de dados na disciplina de ciéncia de dados. Cada uma dessas etapas € crucial para obter insights Uteis
e precisos dos dados.

1 https://centraldefavoritos.com.br/2017/12/27/banco-de-dados/
2 http://www.regilan.com.br/wp-content/uploads/2013/10/Apostila-Banco-de-Dados.pdf
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